


๑ 

นโยบายความมั่นคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) 

 การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ สํานักงานตํารวจแหงชาติ  เปนการจัดทําข้ึนเพ่ือ

กําหนดแนวทางไวเปนกรอบและเปนแผนท่ีนําทางในระดับกลยุทธ  เพ่ือยกระดับมาตรฐานการรักษาความ

ม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศของสํานักงานตํารวจแหงชาติ  ใหอยูระดับมาตรฐานสากล โดย

อางอิงจากกรอบมาตรฐานสากล ISO/IEC 27001  อีกท้ังตองการลดผลกระทบจากเหตุ ตลอดจนการ 

กูคืนระบบอยางรวดเร็วหลังจากการโจมตีสิ้นสุดลงแลว  เปนแนวทางปฏิบัติของผูใชงานระบบสารสนเทศของ

สํานักงานตํารวจแหงชาติ 
 นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ สํานักงานตํารวจแหงชาติ ประกอบดวย  

 ๘ หมวด โดยมีรายละเอียดดังตอไปนี้ 

 
หมวด ๑ วาดวยการพิสูจนตัวตน (Accountability, Identification and Authentication) 

 
 ขอ ๑  ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน  (Username) และรหัสผาน 

(Password)  โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน  (Username) ของตนเอง  หามใชรวมกับผูอ่ืน  

รวมท้ังหามทําการเผยแพร แจกจาย ทําใหผูอ่ืนลวงรูรหัสผาน (Password) 

 ขอ ๒ ผูใชงานตองรับผิดชอบตอการกระทําใดๆ  ท่ีเกิดจากบัญชีของผูใชงาน  (Username)  ไมวา 

การกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม 
 ขอ ๓ ผูใชงานตองตั้งรหัสผานใหเกิดความปลอดภัย โดยรหัสผานประกอบดวยตัวอักษรไมนอยกวา   

๘ ตัวอักษร ซ่ึงตองประกอบดวยตัวเลข  (Numerical character) ตัวอักษร (Alphabet)และตัวอักษรพิเศษ  

(Special character) 
 ขอ ๔  ผูใชงานตองไมใชงานรหัสผานซ่ึงเคยใชมาแลว อยางนอย ๕ รหัสผาน 
 ขอ ๕  ผูใชงานตองเปลี่ยนรหัสผาน  (Password) ทุกๆ ๖๐ วันหรือทุกครั้งท่ีมีการแจงเตือนให

เปลี่ยนรหัสผาน 
 ขอ ๖ ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชทรัพยสินหรือระบบสารสนเทศของ

สํานักงานตํารวจแหงชาติ และหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผาน การโดนล็อคก็ดี  หรือ

เกิดจากความผิดพลาดใดๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดย 
  (๑) คอมพิวเตอรโนตบุค (Notebook) ตองทําการพิสูจนตัวตนในระดับไบออส  (BIOS) 

กอนการใชงาน 
  (๒) คอมพิวเตอรทุกประเภท  กอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจนตัวตน 

ทุกครั้ง 

  (๓) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทําการพิสูจนตัวตนทุกครั้ง 
    



๒ 

  (๔) การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตนและตองมีการบันทึกขอมูล  

   ซ่ึงสามารถบงบอกตัวตนบุคคลผูใชงานได 
  (๕) เม่ือผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร  เครื่องคอมพิวเตอรทุกเครื่องตองทําการล็อค 

   หนาจอทุกครั้ง และตองทําการพิสูจนตัวตนกอนการใชงานทุกครั้ง 

  (๖) เครื่องคอมพิวเตอรทุกเครื่องตองทําการตั้งเวลาพักหนาจอ  (screen saver)  
โดยตั้งเวลาอยางนอย ๕ นาที 

 
หมวด ๒ วาดวยการบริหารจัดการทรัพยสิน  (Assets Management) 

 

 ขอ ๗ ผูใชงานตองไมเขา ไปในหองคอมพิวเตอรแมขาย  (Server) สํานักงานตํารวจแหงชาติท่ีเปน

เขตหวงหามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 
 ขอ ๘ ผูใชงานตองไมนําอุปกรณหรือชิ้นสวนใดออกจากหองคอมพิวเตอรแมขาย  (Server) เวนแต

จะไดรับอนุญาตจากผูดูแลระบบ 
 ขอ ๙ ผูใชงานตองไมนําเครื่องมือ  หรืออุปกรณอ่ืนใด   เชื่อมเขาเครือขายเพ่ือการประกอบธุรกิจ

สวนบคุคล 

 ขอ ๑๐ ผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใดๆ 
 ขอ ๑๑ ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลท่ีมีลิขสิทธิ์กํากับการใชงาน  กอนไดรับ

อนุญาต 
 ขอ ๑๒ ผูใชงานมีหนาท่ีตองรับผิดชอบตอทรัพยสินท่ีสํานักงานตํารวจแหงชาติมอบไวใหใชงาน

เสมือนหนึ่งเปนทรัพยสินของผูใชงานเอง  โดยบรรดารายการทรัพยสิน  (Asset lists) ท่ีผูใชงานตองรับผิดชอบ

จะอยูแนบทายเอกสารขอบังคับนี้การรับหรือคืนทรัพยสินจะถูกบันทึกและตรวจสอบทุกครั้งโดยเจาหนาท่ี  

ท่ีสํานักงานตํารวจแหงชาติมอบหมาย 
 ขอ ๑๓ กรณีทํางานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบทรัพยสินของสํานักงานตํารวจ

แหงชาติท่ีไดรับมอบหมาย 
 ขอ ๑๔ ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชํารุด  หรือสูญหายตามมูลคา

ทรัพยสิน หากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน 
 ขอ ๑๕ ผูใชงานตองไมใหผูอ่ืนยืม คอมพิวเตอร หรือโนตบุค ไมวาในกรณีใดๆ  เวนแตการยืมนั้นไดรับ

การอนุมัติเปนลายลักษณอักษรจากผูมีอํานาจ 
 ขอ ๑๖ ทรัพยสินและระบบสารสนเทศตางๆ  ท่ีสํานักงานตํารวจแหงชาติ  จัดเตรียมไวใหใชงาน  

มีวัตถุประสงคเพ่ือการใชงานของสํานักงานตํารวจแหงชาติเทานั้น  หามมิใหผูใชงานนําทรัพยสินและระบบ

สารสนเทศตางๆ  ไปใชในกิจกรรมท่ีสํานักงานตํารวจแหงชาติไมไดกําหนด  หรือทําใหเกิดความเสียหายตอ

สํานักงานตํารวจแหงชาติ 
 



๓ 

 ขอ ๑๗ ความเสียหายใดๆ ท่ีเกิดจากการละเมิดตามขอ ๑๖ ใหถือเปนความผิดสวนบุคคลโดยผูใชงาน

ตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
 

หมวด ๓ วาดวยการบริหารจัดการขอมูลองคกร (Corporate Management) 

 

 ขอ ๑๘ ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของสํานักงาน

ตํารวจแหงชาติ หรือเปนขอมูลของบุคคลภายนอก 
 ขอ ๑๙ ขอมูลท้ังหลายท่ีอยูภายในทรัพยสินของสํานักงานตํารวจแหงชาติ  ถือเปนทรัพยสินของ

สํานักงานตํารวจแหงชาติ  หามไมใหทําการเผยแพร  เปลี่ยนแปลง  ทําซํ้า หรือทําลาย โดยไมไดรับอนุญาตจาก

ผูบังคับบัญชา 

 ขอ ๒๐ ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของสํานักงานตํารวจแหงชาติ  

หรือขอมูลของผูรับบริการ หากเกิดการสูญหาย โดยนําไปใชในทางท่ีผิด การเผยแพรโดยไมรับอนุญาต ผูใชงาน

ตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้นดวย 
 ขอ ๒๑ ผูใชงานตองปองกัน ดูแล รักษาไวซ่ึงความลับ ความถูกตอง และความพรอมใชของขอมูล 
 ขอ ๒๒ ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บ  รกัษา  ใชงานและปองกันขอมูลสวนบุคคลตาม

เห็นสมควร  สํานักงานตํารวจแหงชาติ  จะใหการสนับสนุนและเคารพตอสิทธิ์สวนบุคคล  และไมอนุญาตให

บุคคลหนึ่งบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานท่ีครอบครองขอมูลนั้น  

ยกเวนในกรณีท่ีสํานักงานตํารวจแหงชาติ ตองการตรวจสอบขอมูลหรือ คาดวาขอมูลนั้นเก่ียวของกับสํานักงาน

ตํารวจแหงชาติ  ซ่ึงสํานักงานตํารวจแหงชาติอาจแตงตั้งใหผูทําหนาท่ีตรวจสอบ  ทําการตรวจสอบขอมูล

เหลานั้นไดตลอดเวลา โดยไมตองแจงใหผูใชงานทราบ 
 

หมวด ๔ วาดวยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 

 
 ขอ ๒๓ ผูใชงานมีสิทธิ์ท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใดๆ แตตองไมดําเนินการดังนี้ 

  (๑)  พัฒนาโปรแกรมหรือฮารดแวรใดๆ  ท่ีจะทําลายกลไกรักษาความปลอดภัยระบบ  

    รวมท้ังการกระทําในลักษณะเปนการแอบใชรหัสผาน  การลักลอบทําสําเนาขอมูล  

    บุคคลอ่ืนหรือแกะรหัสผานของบุคคลอ่ืน 
  (๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ  ซ่ึงทําใหผูใชมีสิทธิ์และลําดับความสําคัญในการ  

    ครอบครองทรัพยากรระบบมากกวาผูใชอ่ืน 
  (๓) พัฒนาโปรแกรมใดท่ีจะทําซํ้าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนใน 

   ลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 
 

 
 



๔ 

 
  (๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ  ท่ีจะทําลายระบบจํากัดสิทธิ์การใช  (License) 

    ซอฟตแวร 
  (๕) นําเสนอขอมูลท่ีผิดกฎหมาย  ละเมิดลิขสิทธิ์แสดงขอความรูปภาพไมเหมาะสม  หรือ 

ขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผูใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 
 ขอ ๒๔ หามเปดหรือใชงาน  (Run) โปรแกรมประเภท  Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง  

ในระดับเดียวกัน  เชน บิทเทอรเรนท (Bittorrent), อีมูล (emule) เปนตน  เวนแตจะไดรับอนุญาตจาก  

ผูบังคับบัญชา 

 ขอ ๒๕ หามเปดหรือใชงาน  (Run) โปรแกรม ออนไลนทุกประเภท  เพ่ือความบันเทิง  เชน การดูหนัง 

ฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ 
 ขอ ๒๖ หามใชทรัพยากร  ระบบสื่อสารทุกประเภท  รวมถึงอุปกรณอ่ืนใดของสํานักงานตํารวจ

แหงชาติท่ีจัดเตรียมให  เพ่ือการเผยแพร  ขอมูล ขอความ รูปภาพ หรือสิ่งอ่ืนใด  ท่ีมีลักษณะขัดตอศีลธรรม  

ความม่ันคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของสํานักงานตํารวจแหงชาติ 
 ขอ ๒๗ หามใชทรัพยากร  ระบบสื่อสารทุกประเภท  รวมถึงอุปกรณอ่ืนใดของสํานักงานตํารวจ

แหงชาติ เพ่ือการรบกวน กอใหเกิดความเสียหาย หรือใชในการโจรกรรมขอมูล  หรือสิ่งอ่ืนใดอันเปนการขัดตอ

กฎหมายและศีลธรรม หรือกระทบตอภารกิจของสํานักงานตํารวจแหงชาติ 
 ขอ ๒๘ หามใชทรัพยากรทุกประเภทท่ีเปนของสํานักงานตํารวจแหงชาติเพ่ือประโยชนทางการคา 
 ขอ ๒๙ หามกระทําการใดๆ  เพ่ือการดักขอมูล  ไมวาจะเปนขอความ  ภาพ เสียง หรือสิ่งอ่ืนใดใน

เครือขายระบบสารสนเทศของสํานักงานตํารวจแหงชาติ โดยเด็ดขาด ไมวาจะดวยวิธีการใดๆ ก็ตาม 

 ขอ ๓๐ หามกระทําการรบกวน  ทําลาย หรือทําใหระบบสารสนเทศของสํานักงานตํารวจแหงชาติ  

ตองหยุดชะงัก 
 ขอ ๓๑ หามใชระบบสารสนเทศของสํานักงานตํารวจแหงชาติ  เพ่ือการควบคุมคอมพิวเตอรหรือ

ระบบสารสนเทศภายนอก โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 ขอ ๓๒ หามกระทําการใดๆ  อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอ่ืน  

ไมวาจะเปนกรณีใดๆ เพ่ือประโยชนในการเขาถึงขอมูล หรือเพ่ือการใชทรัพยากรก็ตาม 

 ขอ ๓๓ หามติดตั้งอุปกรณหรือกระทําการใดเพ่ือใหสามารถเขาถึงระบบสารสนเทศของสํานักงาน

ตํารวจแหงชาติ โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 

หมวด ๕ วาดวยการปฏิบัติตามกฎหมายและขอบังคับ  (Law and Compliance) 
 

 ขอ ๓๔ บรรดากฎหมายใดๆ  ท่ีไดประกาศใชในประเทศไทยรวมท้ังกฎระเบียบ  ของสํานักงานตํารวจ

แหงชาติ   ถือเปนสิ่งสําคัญท่ีผูใชงานตองตระหนักและปฏิบัติตามอยางเครงครัด    และไมกระทําความผิดนั้น  

ดังนั้น หากผูใชงานกระทําผิดตามกฎหมายดังกลาว  ถือวาความผิดนั้นเปนความผิดสวนบุคคลซ่ึงผูใชงาน

จะตองรับผิดชอบตอความผิดท่ีเกิดข้ึนเอง 



๕ 

หมวด ๖ วาดวยซอฟตแวรและลิขสิทธิ ์ (Software Licensing and intellectual property) 
 
 ขอ ๓๕ สํานักงานตํารวจแหงชาติ  ไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา  ดังนั้นซอฟตแวรท่ี

สํานักงานตํารวจแหงชาติ  อนุญาตใหใชงานหรือท่ีสํานักงานตํารวจแหงชาติ  มีลิขสิทธิ์ ผูใชงานสามารถขอใช

งานไดตามหนาท่ีความจําเปน  และสํานักงานตํารวจแหงชาติหามไมใหผูใชงานทําการติดตั้งหรือใชงาน

ซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ สํานักงานตํารวจแหงชาติถือ

วาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 
 ขอ ๓๖ ซอฟตแวร  (Software) ท่ีสํานักงานตํารวจแหงชาติไดจัดเตรียมไวใหผูใชงาน  ถือเปน

สิ่งจําเปนตอการทํางาน  หามมิใหผูใชงานทําการติดตั้ง  ถอดถอน เปลี่ยนแปลง  แกไข หรือทําสําเนาเพ่ือนําไป  

ใชงานท่ีอ่ืน 
 

หมวด ๗ วาดวยการปองกันโปรแกรมไมประสงคด ี(Preventing MalWare) 
 
 ขอ ๓๗ คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร  (Anti virus) ตามท่ี

สํานักงานตํารวจแหงชาติ  ไดประกาศใหใช  เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา  พัฒนา ระบบ

ปองกัน โดยตองไดรับอนุญาตจากผูบังคับบัญชา 
 ขอ ๓๘ บรรดาขอมูล  ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด  ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบ

ไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 
 ขอ ๓๙ ผูใชงานตองทําการปรับปรุงขอมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ  (Update 

patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
 ขอ ๔๐ ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา  รวมท้ังเม่ือพบสิ่งผิดปกติ

ผูใชงานตองแจงเหตุแกผูดูแลระบบ 
 ขอ ๔๑ เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส  ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขา

สูเครือขาย และ ตองแจงแกผูดูแลระบบ 
 ขอ ๔๒ หามลักลอบทําสําเนา  เปลี่ยนแปลง  ลบท้ิง ซ่ึงขอมูล ขอความ เอกสาร หรือสิ่งใดๆท่ีเปน

ทรัพยสินของสํานักงานตํารวจแหงชาติ หรือของผูอ่ืน โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 ขอ ๔๓ หามทําการเผยแพรไวรัสคอมพิวเตอร  มัลแวร หรือโปรแกรมอันตรายใดๆ  ท่ีอาจกอใหเกิด

ความเสียหายมาสูทรัพยสินของสํานักงานตํารวจแหงชาติ 

 
หมวด ๘ วาดวยการใชงานระบบจดหมายอิเล็กทรอนิกส  (Electronic mail) 

 ขอ ๔๔ ขอปฏิบัติหรือขอหามตามหมวดนี้ใหเปนไปตามนโยบายความม่ันคงปลอดภัยระบบ

สารสนเทศ วาดวยการใชงานระบบจดหมายอิเล็กทรอนิกส  (E-mail Policy) 

      - - - - - - - - - - - - - - - - 



๖ 

นโยบายความมั่นคงปลอดภัยของเครือขายไรสาย (Wireless Policy) 

 

 ขอ ๑ ผูดูแลระบบ (System Administrator) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ  

(Access Point) ใหรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด 

 ขอ ๒ ผูดูแลระบบ  (System Administrator) ควรทําการเปลี่ยนคา  SSID (Service Set 

Identifier) ท่ีถูกกําหนดเปนคาโดยปริยาย  (Default) มาจากผูผลิตทันทีท่ีนํา  อุปกรณกระจายสัญญาณ  

(Access Point) มาใชงาน 

 ขอ ๓   ผูดูแลระบบ (System Administrator) ตองกําหนดคา  WEP (Wired Equivalent Privacy) 

หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง  Wireless LAN Client และ อุปกรณ

กระจายสัญญาณ (Access Point) และควรกําหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย 

 ขอ ๔  ผูดูแลระบบ (System Administrator) ควรเลือกใชวิธีการควบคุม  MAC Address (Media 

Access Control Address) และชื่อผูใช (Username) รหัสผาน (Password) ของผูใชบริการท่ีมีสิทธิ์ในการ

เขาใชงานระบบเครือขายไรสาย  โดยจะอนุญาตเฉพาะอุปกรณท่ีมี  MAC address (Media Access Control 

Address) และชื่อผูใช  (Username) และรหัสผาน  (Password) ตามท่ีกําหนดไวเทานั้นใหเขาใชระบบ

เครือขายไรสายไดอยางถูกตอง 

 ขอ ๕ ผูดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟรวอลล  (Firewall) ระหวางระบบ

เครือขายไรสายกับระบบเครือขายภายในหนวยงาน 

 ขอ ๖ ผูดูแลระบบ  (System Administrator) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสาย

ติดตอสื่อสารไดเฉพาะกับ  VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขาย  

ไรสาย  

 ขอ ๗ ผูดูแลระบบ  (System Administrator) ควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความ

ม่ันคงปลอดภัยของระบบเครือขายไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบ

เครือขายไรสาย  และจัดสงรายงานผลการตรวจสอบทุก  ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบ

เครือขายไรสายท่ีผิดปกติ  ใหผูดูแลระบบ  (System Administrator) รายงานตอผูบัญชาการสํานักงาน ตํารวจ

แหงชาติทราบทันที 

 ขอ ๘ ผูดูแลระบบ (System Administrator) ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอก

ท่ีไมไดรับอนุญาต ใชงานระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต  (Intranet) และฐานขอมูลภายใน

ตางๆ ของหนวยงาน 

 

- - - - - - - - - - - - - - - - 

 

 

 



๗ 

นโยบายความมั่นคงปลอดภัยของไฟรวอลล (Firewall Policy) 

 

 ขอ ๑ สํานักงานตํารวจแหงชาติ  มีหนาท่ีในการบริหารจัดการ  การติดตั้ง และกําหนดคาของไฟร

วอลลทัง้หมด 

 ขอ ๒ การกําหนดคาเริ่มตนพ้ืนฐานของทุกเครือขายจะตองเปนการปฏิเสธท้ังหมด  

 ขอ ๓ ทุกเสนทางเชื่อมตออินเทอรเน็ตและบริการอินเทอรเน็ตท่ีไมอนุญาตตามนโยบาย  จะตองถูก

บลอ็ก (Block) โดยไฟรวอลล 

 ขอ ๔ ผูใชงานอินเทอรเน็ตจะตองมีการ Login account กอนการใชงานทุกครั้ง 

 ขอ ๕  คาการเปลี่ยนแปลงท้ังหมดในไฟรวอลล  เชน คาพารามิเตอร  การกําหนดคาใชบริการ  และ

การเชื่อมตอท่ีอนุญาต จะตองมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 

 ขอ ๖ การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแลจัดการเทานั้น 

 ขอ ๗ ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณไฟรวอลล  จะตองสงคาไปจัดเก็บท่ีอุปกรณ

จัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

 ขอ ๘ การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปดพอรต

การเชื่อมตอพ้ืนฐานของโปรแกรมท่ัวไป  ท่ีทางสํานักงาน ตํารวจแหงชาติ อนุญาตใหใชงาน  ซ่ึงหากมีความ

จําเปนท่ีจะใชงานพอรตการเชื่อมตอนอกเหนือท่ีกําหนด  จะตองไดรับความความยินยอมจากสํานักงาน ตํารวจ

แหงชาติ กอน 

 ขอ ๙ การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย  จะตอง

กําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจาเปนตอการใหบริการเทานั้น  โดยขอนโยบายจะตองถูกระบุ

ใหกับเครื่องคอมพิวเตอรแมขายเปนรายเครื่องท่ีใหบริการจริง  

 ขอ ๑๐  จะตองมีการสํารองขอมูลการกําหนดคาตางๆ  ของอุปกรณไฟรวอลลเปนประจําทุกสัปดาห  

หรือทุกครั้งท่ีมีการเปลี่ยนแปลงคา 

 ขอ ๑๑ เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆ  จะตองไมอนุญาตใหมีการ

เชื่อมตอเพ่ือใชงานอินเทอรเน็ต เวนแตมีความจําเปน โดยจะตองกําหนดเปนกรณีไป 

 ขอ ๑๒ สํานักงานตํารวจแหงชาติ มีสิทธิท่ีจะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูก

ขายท่ีมีพฤติกรรมการใชงานท่ีผิดนโยบาย  หรือเกิดจากการทํางานของโปรแกรมท่ีมี    ความเสี่ยงตอความ

ปลอดภัย จนกวาจะไดรับการแกไข 

 ขอ ๑๓ การเชื่อมตอในลักษณะของการ  Remote Login จากภายนอกมายังเครื่องแมขาย  หรือ

อุปกรณเครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเก่ียวกับ

เครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจาก สํานักงานตํารวจแหงชาติ

กอน 

 ขอ ๑๔ ผูละเมิดนโยบายดานความปลอดภัยของไฟรวอลล จะถูกระงับการใชงานอินเทอรเน็ตทันที  

- - - - - - - - - - - - - - - - 



๘ 

นโยบายความมั่นคงปลอดภัยของอีเมล(E-mail Policy) 

 

 ขอ ๑ ในการลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส  (e-mail) ตองทําการกรอกขอมูล

คําขอเขาใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ของหนวยงานโดยยื่นคําขอกับเจาหนาท่ี  สํานักงานตํารวจ

แหงชาติ 

 ขอ ๒ เม่ือไดรับรหัสผาน  (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส  (e-mail) 

และเม่ือมีการเขาสูระบบในครั้งแรกนั้น ควรเปลี่ยนรหัสผาน (Password) โดยทันที 

 ขอ ๓ ไมควรบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 

 ขอ ๔ ควรเปลี่ยนรหัสผาน (Password) ทุก ๓-๖ เดือน 

 ขอ ๕ ไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส  (e-mail address) ของผูอ่ืนเพ่ืออานหรือรับหรือสง

ขอความ  ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการและใหถือวาเจาของจดหมายอิเล็กทรอนิกส   

(e-mail)  เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (e-mail) ของตน 

 ขอ ๖ หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส  (e-mail) เสร็จสิ้นควรลงบันทึกออก  

(Logout) ทุกครั้ง 

 ขอ ๗ การสงขอมูลท่ีเปนความลับ  ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย

อิเล็กทรอนิกส (e-mail) 

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๙ 

นโยบายความมั่นคงปลอดภัยของอินเตอรเน็ต (Internet Security Policy) 

 

 ขอ ๑ ไมใชระบบอินเทอรเน็ต  (Internet) ของหนวยงาน  เพ่ือหาประโยชนในเชิงพาณิชยเปนการ

สวนบคุคล และทําการเขาสูเว็บไซตท่ีไมเหมาะสม  เชน เว็บไซตท่ีขัดตอศีลธรรม  เว็บไซตท่ีมีเนื้อหาอันอาจ

กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติ  ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม  

หรือละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

 ขอ ๒ หามเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยาง

เปนทางการผานระบบอินเทอรเน็ต (Internet) 

 ขอ ๓ ระมัดระวังการดาวนโหลด  โปรแกรมใชงานจากระบบอินเทอรเน็ต  (Internet) การดาวน

โหลดการอัพเดท (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

 ขอ ๔ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส  ไมเปดเผยขอมูลท่ีสําคัญและเปนความลับของ

หนวยงาน 

 ขอ ๕  ในการใชงานกระดานสนทนาอิเล็กทรอนิกส  ไมเสนอความคิดเห็น  หรือใชขอความท่ียั่วยุ   

ใหราย  ท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน  การทําลายความสัมพันธกับบุคลากรของ

หนวยงานอ่ืนๆ 

 ขอ ๖ หลังจากใชงานระบบอินเทอรเน็ต  (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกันการ

เขาใชงานโดยบุคคลอ่ืนๆ 

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๑๐ 

นโยบายความมั่นคงปลอดภัยของการควบคุมการเขาถึงระบบ (Access control Policy) 

 

หมวด ๑  การควบคุมการเขาถึงระบบสารสนเทศ 

 

 ขอ ๑ สํานักงาน ตํารวจแหงชาติ  กําหนดมาตรการควบคุมการเขาใชงาน  ระบบสารสนเทศของ

หนวยงานเพ่ือดูแลรักษาความปลอดภัย  โดยท่ีบุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงาน

ระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอผูบัญชาการสํานักงานสํานักงาน

ตํารวจแหงชาติ  

 ขอ ๒ ผูดูแลระบบ  (System Administrator) ตองกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลให

เหมาะสมกับการเขาใชงานของผูใชงานระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอน

เขาใชระบบสารสนเทศ รวมท้ังมีการทบทวนสิทธิ์การเขาถึงอยางสมํ่าเสมอ 

 ขอ ๓ ผูดูแลระบบ  (System Administrator) ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใช

งานระบบสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัย ท่ีมีตอระบบขอมูล 

 ขอ ๔ ผูดูแลระบบ (System Administrator) ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ  

การแกไขเปลี่ยนแปลงสิทธิ์ตางๆ  และการผานเขา -ออกสถานท่ีตั้งของระบบ  ของท้ังผูท่ีไดรับอนุญาตและไมได

รับอนุญาตเพ่ือเปนหลักฐานในการตรวจสอบ 

 

หมวด ๒  การบริหารจัดการการเขาถึงระบบสารสนเทศ 

 

 ขอ ๑ ผูดูแลระบบ  (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของ  

สํานักงานตํารวจแหงชาติ  ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพ่ือใหมีสิทธิ์ตางๆ  ในการใชงาน

ตามความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน  เชน การลาออก  หรือการเปลี่ยน

ตําแหนงงานภายในหนวยงาน เปนตน 

 ขอ ๒ ผูดูแลระบบ  (System Administrator) ตองกําหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ี

สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต  (Application) จดหมายอิเล็กทรอนิกส  (e-mail) ระบบ

เครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงาน

ในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร  รวมท้ังตองทบทวนสิทธิ์ดังกลาว

อยางสมํ่าเสมอ 

 ขอ ๓ ผูดูแลระบบ  (System Administrator) ตองบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน

ของบุคลากรดังตอไปนี้ 

 

 

 



๑๑ 

  (๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน  (Password) เม่ือผูใชงานระบบ

ลาออก หรือพนจากตําแหนง หรือยกเลิกการใชงาน 

  (๒) สงมอบรหัสผาน  (Password) ชั่วคราวใหกับผูใชบริการดวยวิธีการท่ีปลอดภัย  ควร

หลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส  (e-mail) ท่ีไมมีการปองกันในการสงรหัสผาน  

(Password)  

  (๓)  ควรกําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน  (Password)  

  (๔)  ควรกําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน  (Password) ไวในระบบ

คอมพิวเตอรในรูปแบบท่ีไมไดปองกันการเขาถึง  

  (๕) กําหนดชื่อผูใชหรือรหัสผูใชงานตองไมซํ้ากัน   

  (๖)  ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานท่ีมีสิทธิ์สูงสุด  ผูใชงานนั้นจะตอง

ไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา  โดยมีการกําหนดระยะเวลาการใชงานและระงับการใชงาน

ทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสิทธิ์พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใด

ไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  

 ขอ ๔ ผูดูแลระบบ  (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้น

ความลับ  ในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึงผาน

ระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 

  (๑)  ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการ

เขาถึงผานระบบงาน  

  (๒) ตองกําหนดรายชื่อผูใช  (Username) และรหัสผาน  (Password) เพ่ือใชในการ

ตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล  

  (๓) ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว  

  (๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ  ควรไดรับการเขารหัส  

(Encryption) ท่ีเปนมาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนตน  

  (๕) ควรกําหนดการเปลี่ยนรหัสผาน  (Password) ตามระยะเวลาท่ีกําหนดของระดับ

ความสําคัญของขอมูล  

  (๖)  ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่อง

คอมพิวเตอรออกนอกพ้ืนท่ีของหนวยงาน  เชน สงเครื่องคอมพิวเตอรไปตรวจซอม  ควรสํารองและลบขอมูลท่ี

เก็บอยูในสื่อบันทึกกอน เปนตน  

 

- - - - - - - - - - - - - - - - 

 

 

 



๑๒ 

นโยบายความมั่นคงปลอดภัยของการตรวจจับการบุกรุก 

(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy) 

 

 ขอ ๑ IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก  และตรวจสอบความ

ปลอดภัยของเครือขาย  เพ่ือปองกันทรัพยากร  ระบบสารสนเทศ  และขอมูลบนเครือขายภายในสํานักงาน

ตํารวจแหงชาติ  ใหมีความม่ันคงปลอดภัย  เปนแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือขาย  

พรอมกับบทบาทและความรับผิดชอบท่ีเก่ียวของ 

 ขอ ๒ IDS/IPS Policy ครอบคลมุทุกโฮสต  (Host) ในเครือขายของสํานักงานตํารวจแหงชาติและ

เครือขายขอมูลท้ังหมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง ซ่ึงไมอยูในเครือขายอินเทอรเน็ตทุกเสนทาง 

 ขอ ๓ ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเทอรเน็ตหรือท่ีสาธารณะจะตองผานการตรวจสอบ

จากระบบ IDS/IPS 

 ขอ ๔ ระบบท้ังหมดใน  DMZ จะตองไดรับการตรวจสอบรูปแบบการใหบริการกอนการติดตั้งและ

เปดใหบริการ 

 ขอ ๕ โฮสตและเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน  IDS/IPS จะตองมีการบันทึกผลการ

ตรวจสอบ  

 ขอ ๖ มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เปนประจํา 

 ขอ ๗ มีการตรวจสอบเหตุการณ  ขอมูลจราจร  พฤติกรรมการใชงาน  กิจกรรม และบันทึกปริมาณ

ขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ 

 ขอ ๘  IDS/IPS จะทํางานภายใตกฎควบคุมพ้ืนฐานของไฟรวอลล  ท่ีใชในการเขาถึงเครือขายของ

ระบบสารสนเทศตามปกติ 

 ขอ ๙ เครื่องแมขายท่ีมีการติดตั้ง host-based IDS จะตองมีการตรวจสอบขอมูลประจําวัน 

 ขอ ๑๐ พฤติกรรมการใชงาน  กิจกรรม หรือเหตุการณท้ังหมด  ท่ีมีความเสี่ยงตอการบุกรุก  การโจมตี

ระบบ พฤติกรรมท่ีนาสงสัย  หรือการพยายามเขาระบบ  ท้ังท่ีประสบความสําเร็จและไมประสบความสําเร็จ  

จะตองมีการรายงานใหผูบังคับบัญชาทราบทันทีท่ีตรวจพบ 

 ขอ ๑๑ พฤตกิรรม กิจกรรมท่ีนาสงสัย  หรือระบบการทํางานท่ีผิดปกติ  ท่ีถูกคนพบ จะตองมีการ

รายงานใหผูบังคับบัญชาทราบ ภายใน ๑ ชั่วโมงท่ีตรวจพบ 

 ขอ ๑๒ การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 

 ขอ ๑๓  มีรูปแบบการตอบสนองตอเหตุการณท่ีเกิดข้ึน  ไดแก รายงานผลการตรวจพบของเหตุการณ

ตางๆ ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ ปองกันเหตุการณท่ีอาจเกิด

อีกในอนาคต และดําเนินการตามแผน 

 

 

 



๑๓ 

 ขอ ๑๔ สํานักงานตํารวจแหงชาติ มีสิทธิในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรท่ีมี

พฤติกรรมเสี่ยงตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

 ขอ ๑๕ ผูท่ีถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมิดนโยบายของสํานักงานตํารวจ

แหงชาติ การพยายามเขาถึงระบบโดยมิชอบ  การโจมตีระบบ  หรือมีพฤติกรรมเสี่ยงตอการทํางานของระบบ

สารสนเทศ จะถูกระงับการใชเครือขายทันที  หากการกระทําดังกลาวเปนการกระทําความผิดท่ีสอดคลองกับ  

พ.ร.บ.วาดวยการกระทาความผิดเก่ียวกับคอมพิวเตอร  พ.ศ.๒๕๕๐ หรือเปนการกระทําท่ีสงผลใหเกิดความ

เสียหายตอขอมูล  และทรัพยากรระบบของสํานักงานตํารวจแหงชาติ  จะตองถูกดาเนินคดีตามข้ันตอนของ

กฎหมาย 

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๑๔ 

นโยบายความมั่นคงปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแมขาย 

(Network and Server Policy) 

  

 ขอ ๑ สํานักงาน ตํารวจแหงชาติ กําหนดมาตรการควบคุมการเขา -ออกหองควบคุมเครื่อง

คอมพิวเตอรแมขาย (Server)  

 ขอ ๒ ผูใชบริการจะนําเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอรและระบบ

เครือขายของหนวยงาน  ตองไดรับอนุญาตจากผูบัญชาการสํานักงาน ตํารวจแหงชาติ และตองปฏิบัติตาม

นโยบายนี้โดยเครงครัด 

 ขอ ๓ การขออนุญาตใชงานพ้ืนท่ี  Web Server และชื่อโดเมนยอย  (Sub Domain Name) ท่ี

หนวยงานรับผิดชอบอยู  จะตองทําหนังสือขออนุญาตตอผูบัญชาการสํานักงาน ตํารวจแหงชาติ และจะตองไม

ติดตั้งโปรแกรมใดๆ ท่ีสงผลกระทบตอการกระทําของระบบและผูใชบริการอ่ืนๆ 

 ขอ ๔ หามผูใดกระทําการเคลื่อนยาย  ติดตั้งเพ่ิมเติมหรือทําการใด  ๆ ตออุปกรณสวนกลาง  ไดแก 

อุปกรณจัดเสนทาง  (Router) อุปกรณกระจายสัญญาณขอมูล  (Switch) อุปกรณท่ีเชื่อมตอกับระบบเครือขาย

หลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ (System Administrator) 

 ขอ ๕ ผูดูแลระบบ  (System Administrator) ตองควบคุมการเขาถึงระบบเครือขาย  เพ่ือบริหาร

จัดการระบบเครือขายไดอยางมีประสิทธิภาพ ดังตอไปนี้  

  (๑) ตองมีวิธีการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชบริการใหสามารถใชงานเฉพาะระบบ

เครือขายท่ีไดรับอนุญาตเทานั้น  

  (๒) ตองมีวิธีการจํากัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน  

  (๓) ตองกําหนดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยัง

เครื่องคอมพิวเตอรแมขาย เพ่ือไมใหผูใชบริการสามารถใชเสนทางอ่ืนๆ ได 

  (๔) ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ

ภายนอกหนวยงานควรเชื่อมตอผานอุปกรณปองกันการบุกรุก  รวมท้ังตองมีความสามารถในการตรวจจับ

โปรแกรมประสงคราย (Malware) ดวย 

  (๕) ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก  (Intrusion Prevention 

System/Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของ

หนวยงานในลักษณะท่ีผิดปกติ  

  (๖) การเขาสูระบบเครือขายภายในหนวยงาน  โดยผานทางระบบอินเทอรเน็ตจําเปนตองมี

การลงบันทึกเขา  (Login) และตองมีการพิสูจนยืนยันตัวตน  (Authentication) เพ่ือตรวจสอบความถูกตอง

ของผูใชบริการ 

 

 

 



๑๕ 

  (๗) เลขท่ีอยูไอพี  (IP Address) ภายในของระบบเครือขายภายในของหนวยงาน  

จําเปนตองมีการปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็นได  

  (๘) ตองจัดทําแผนผังระบบเครือขาย  (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับ

ขอบเขตของระบบเครือขายภายในและเครือขายภายนอก  และอุปกรณตางๆ  พรอมทั้งปรับปรุงใหเปนปจจุบัน

อยูเสมอ  

  (๙) การใชเครื่องมือตางๆ  เพ่ือการตรวจสอบระบบเครือขาย  ควรไดรับการอนุมัติจาก

ผูดูแลระบบ (System Administrator) และจํากัดการใชงานเฉพาะเทาท่ีจําเปน  

 ขอ ๖ ผูดูแลระบบ  (System Administrator) ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย  

(Server) และรับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข  หรือเปลี่ยนแปลง

คาตางๆ ของซอฟตแวรระบบ (Systems Software)  

 ขอ ๗  สํานักงาน ตํารวจแหงชาติ  กําหนดมาตรการควบคุมการจัดเก็บขอมูลจราจรทางคอมพิวเตอร  

(Log) เพ่ือใหขอมูลจราจรทางคอมพิวเตอร  (Log) มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง  

ดังตอไปนี้ 

  (๑) ควรจัดเก็บขอมูลจราจรทางคอมพิวเตอร  (Log) ไวในสื่อเก็บขอมูลท่ีสามารถรักษา

ความครบถวน  ถูกตอง แทจรงิ และระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวไดและขอมูลท่ีใชในการจัดเก็บ  ตอง

กําหนดชั้นความลับในการเขาถึงขอมูลและผูดูแลระบบไมไดรับอนุญาตในการแกไขขอมูลท่ีเก็บรักษาไว  ยกเวน

ผูตรวจสอบระบบสารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลท่ีหนวยงานมอบหมาย 

  (๒) ควรกําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน  

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุกเชน  บันทึกการเขา -ออกระบบ บันทึก

การพยายามเขาสูระบบ บันทึกการใชงาน Command Line และ Firewall Log เปนตน เพ่ือประโยชนในการ

ใชตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย ๙๐ วัน นับตั้งแตการใชบริการสิ้นสุดลง 

  (๓) ควรตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสมํ่าเสมอ   

  (๔) ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ  และจํากัดสิทธิ์การเขาถึง

บันทึกเหลานั้นใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น 

 ขอ ๘ สํานักงาน ตํารวจแหงชาติ  กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่อง

คอมพิวเตอรแมขาย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังตอไปนี้ 

  (๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบเครือขายและ

เครื่องคอมพิวเตอรแมขาย  (Server) ของหนวยงานจะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร  เพ่ือขอ

อนุญาตจากผูบัญชาการสํานักงานตํารวจแหงชาติ 

  (๒) มีการควบคุมชองทาง  (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม  

 

 

 



๑๖ 

  (๓) วิธีการใดๆ  ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการ

อนุญาตจากผูบัญชาการสํานักงานตํารวจแหงชาติ 

  (๔) การเขาสูระบบจากระยะไกล  ผูใชงานตองแสดงหลักฐาน  ระบุเหตุผลหรือความจําเปน

ในการดําเนินงานกับหนวยงานอยางเพียงพอ  

  (๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน  

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๑๗ 

นโยบายความมั่นคงปลอดภัยของการสํารองขอมูล (Backup Policy) 

 
 ขอ ๑   จัดทําสําเนาขอมูลและซอฟตแวรเก็บไว  โดยจัดเรียงตามลําดับความจําเปนของการสํารอง

ขอมูลระบบสารสนเทศของหนวยงานจากจําเปนมากไปหานอย 

 ขอ ๒ มีข้ันตอนการปฏิบัติการจัดทําสํารองขอมูลและการกูคืนขอมูลอยางถูกตอง  ท้ังระบบ

ซอฟตแวร และขอมูลในระบบสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบสารสนเทศแตละระบบ 

 ขอ ๓ จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล  โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นใหสามารถ

แสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูลและผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน  ขอมูลท่ี

สํารองควรจัดเก็บไวในสถานท่ีเก็บขอมูลสํารองซ่ึงติดตั้งอยูท่ีสถานท่ีอ่ืน  และตองมีการทดสอบสื่อเก็บขอมูล

สํารองอยางสมํ่าเสมอ 

 ขอ ๔ ตองมีการจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบกลับคืนมาได

ภายในระยะเวลาท่ีเหมาะสม 

 

- - - - - - - - - - - - - - - - 
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